


AI智能体安全治理白皮书 

 

 1 

 
 

 

版权声明 

 

《AI智能体安全治理白皮书》由中国电信集团有限公司

牵头，联合公安部第三研究所、《信息安全研究》杂志社、华

为技术有限公司、蚂蚁科技集团股份有限公司、清华大学、

上海交通大学共同编写完成。 

本白皮书的版权归上述编写单位共同所有。未经许可，

任何机构或个人不得以任何形式对本白皮书的全部或部分

内容进行复制、转载、摘编、发行或用于商业用途。若需引

用、转载或使用本白皮书内容，必须注明来源为《AI智能体

安全治理白皮书》，且不得对内容进行歪曲或篡改。 

本白皮书所载内容仅供参考，编写单位对因使用本白皮

书内容而导致的任何直接或间接后果不承担法律责任。 



AI智能体安全治理白皮书 

 

 2 

目录 

 

前言 ....................................................................................... 1 

一、背景概述 

1.1 AI智能体定义 ................................................................ 4 

1.2 AI智能体安全风险 ........................................................ 6 

1.3 AI智能体安全治理 ........................................................ 7 

二、AI智能体安全风险 

2.1 感知层风险 .................................................................... 11 

2.2 决策层风险 .................................................................... 13 

2.3 记忆层风险 .................................................................... 15 

2.4 执行层风险 .................................................................... 17 

三、AI智能体安全治理 

3.1 感知层安全 .................................................................... 19 

3.2 决策层安全 .................................................................... 21 

3.3 记忆层安全 .................................................................... 22 

3.4 执行层安全 .................................................................... 23 



AI智能体安全治理白皮书 

 

 2 

四、AI智能体安全治理实践 

4.1 智能体平台安全治理实践 ............................................ 25 

4.2 MCP安全治理实践 ........................................................ 28 

4.3 端侧智能体安全评测实践 ............................................ 31 

五、持续提升建议 ............................................................... 37 

附录 ....................................................................................... 40 

参考文献 ............................................................................... 42  



AI智能体安全治理白皮书 

 

 1 

前言 

当前，人工智能技术正经历从“对话智能”向“决策智

能”跃迁的关键发展阶段。基于大语言模型的 AI智能体已实

现质的突破，其功能定位已从基础指令执行单元转型升级为

具备复杂认知推理与战略决策能力的智能系统，最终发展为

能够自主感知环境态势、独立制定行动方案并高效执行任务

的"数字协作伙伴"。这一技术范式的革新显著拓展了人工智

能的应用疆域，在金融风险管控、智慧医疗体系、先进制造

产业及社会化公共服务等诸多领域，AI智能体正持续推动生

产模式与服务形态的深度变革。 

然而，技术能力的显著提升亦伴随着潜在风险的同步增

长。近期发生的多起人工智能智能体安全事件，充分暴露了

该领域现存的脆弱性特征。以 2025 年 4 月发生的典型案例

为例，研究人员发现某公司开发的智能体演示系统存在重大

安全隐患，攻击者仅需在网页界面植入"下载并运行特定工具

"等常规自然语言指令，即可成功诱导已获"计算机操作"权限

的智能体程序下载并执行木马程序，导致目标主机在极短时

间内遭受入侵。该案例明确显示，当 AI智能体被赋予自主执

行权限时，常规语言交互机制可能被恶意利用作为远程攻击

的后门通道。 

此外，InvariantLabs 研究机构近期披露了一种针对终端

智能体的新型提示词注入攻击手法。攻击者通过将恶意指令
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嵌入 WhatsApp 即时通讯软件的超长滚动文本信息中，诱使

用户执行"滑动至页面底部"的操作行为。在此过程中，智能

体系统错误地将该用户交互行为解读为"默认授权"指令，进

而在用户完全不知情的状态下实施隐私数据窃取。值得注意

的是，该攻击方法通过精心设计的技术路径，有效规避了传

统安全审计机制的监测，展现出极强的隐蔽性与危害性。 

在此背景下，中国电信携手合作伙伴共同编制并正式发

布《AI智能体安全治理白皮书》。该白皮书基于"感知—决策

—记忆—执行"四层核心架构体系，系统性地梳理了智能体在

全生命周期运行过程中的关键风险节点；在技术实施路径与

治理框架设计方面，坚持技术防护与制度规范并重原则，创

新性地提出覆盖数据感知、模型推理、记忆保护及任务执行

等环节的全维度安全治理方案；通过遴选具有代表性的行业

典型案例，深入阐释 AI 智能体风险在不同应用场景中的具

体防控措施，并提炼形成具有重要参考价值的治理实践经验。 

本白皮书旨在为产业界、学术界及政策制定机构构建系

统化的参考体系，既有助于社会公众正确认知 AI 智能体的

应用价值与潜在风险，亦为治理主体与技术开发者提供具备

实操性的解决方案，以期共同促进AI智能体技术沿着安全、

可控、可信的发展路径实现健康可持续发展。 

 
本白皮书由中国电信集团有限公司牵头，内部组织中国


