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在全球数字化浪潮的席卷之下，网络安全已成为维系国家经济命脉、社会稳定和公民隐私安全的关键所在。网络安全

不仅是保障信息流通、推动数据要素化的基石，更是维护国家安全、促进经济社会发展的重要支柱。在这一背景下，网络

安全产业的重要性愈发凸显，它不仅肩负着防范网络攻击、保护关键基础设施的重任，更是在数字安全技术创新和新质生

产力发展方面发挥着不可替代的作用。

人才，作为网络安全产业的核心驱动力，扮演着至关重要的角色。高素质的网络安全人才是确保网络安全防护体系有 

效运作的关键。无论是前沿技术研发、安全策略制定，还是威胁情报分析、应急响应处置，都离不开一支高素质、专业化

的人才队伍。人才的培养与储备直接关系到网络安全产业的发展质量和竞争力水平。

鉴于此，《2024年网络安全产业人才发展报告》的编制旨在全面分析了当前网络安全产业人才现状，深入探讨人才需

求与供给的矛盾，提出切实可行的人才招纳与培养策略。报告广泛收集行业数据，深入访谈众多业内专家与一线从业人

员，力求从多个维度呈现网络安全产业人才生态的全貌。

报告主要内容包括：

1.全球网络安全领域正面临人才与技能双重缺口扩大的严峻挑战。主要表现为人才缺口持续扩大、技能缺口逐渐明显和

AI人才需求激增。而国内产业也受到经济周期影响出现产业规模增速放缓、从业人员首次下降和人才缺口继续扩大的情况。

2.从业人员方面，30岁以下的网络安全从业人员近六成，所占比例逐年升高，成为网络安全产业的主力军；本科学历

人员仍然是网络安全相关职位的主要组成部分；薪资方面，中高收入者小幅上升；2023年网络安全相关岗位的主要来源仍

是IT类企业为主，安全运营类岗位占比最高；在校人才培养方面，竞赛成为学生技能提升的重要手段，调研中超四成学生

参加过网安竞赛。

3.AI成为网络安全热点，也为网络安全产业带来更多机遇和挑战。调研显示，超六成受访者所在组织已开始使用AI技

术来提升工作效率，近八成受访者表示支持开发基于AI技术的网络安全产品或服务，整体呈乐观态度。相较自主使用，关

于AI领域的学习需求较高但开展情况不甚乐观，随着AI与网络安全的不断交织融合，未来网安行业需要更多AI领域的课

程、书籍和培训来满足需求。同时，有半数受访学生所在院校开展了AI相关的课程，并有超八成在校生使用过AI技术来提
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升学习效率，但对AI如何在网络安全领域发挥作用的了解程度还有待提升。

4.工作组根据历年人才报告进行分析，整理网络安全产业人才发展趋势如下：一、数据安全与垂直行业加速融合，对

高端复合型人才需求加大；二、网络安全应用细分加剧，推动基础安全运维人才需求增加；三、人工智能、元宇宙和量子

计算等新型领域安全研究人才紧缺；四、关键信息基础设施单位对网络安全人才的人文素养与职业道德提出更高要求；

五、原生安全理念深化对安全研发人员能力提出新挑战。同时，报告在第五章对政府、企业、高校、行业协会和从业人员

等方面提出“建立健全网络安全人才培养体系；加强产学研合作；完善政策支持与激励机制；提升全民网络安全意识等具

体建议。

本报告旨在为政府决策提供参考，为企业用人指引方向，为教育机构人才培养提供参考，同时也为有志于投身网络安 

全事业的青年才俊打开一扇了解行业现状、规划职业路径的窗口。我们期望，通过本报告的发布，能够促进政产学研用各

界的紧密合作，共同构建一个健康、可持续发展的网络安全产业人才生态系统，为我国网络安全产业的繁荣发展奠定坚实

的人才基础。

注：以下信息可以帮助读者更好地理解报告的研究主体和方法论，供读者参考与指正。

【调研对象】 本报告旨在探讨网络安全行业人才培养，调研覆盖136家具有一定代表性的网络安全类公司中6754名从业
人员，223所本科和高职院校7262名网络余信息安全及相关专业（包含计算机科学与技术网络安全特色方向、网络工程等）在
校生，23名专家学者、政府有关部门人员及网络安全产业利益相关者。

【数据来源】 报告工作组通过在线问卷和线上线下访谈的形式，共收集了13865份有效样本。并查阅了大量公开资料，
包括官方文件、国内外行业报告、学术论文等，以获取全面的数据支持，同时与智联招聘开展合作，智联平台为报告提供部
分数据支持。

【调研范围】 涵盖国内外行业及人员相关情况、国内行业市场需求分析、产业人才供给分析、AI技术对行业及从业人员
影响等方面。

01 2024年
网络安全产业人才发展报告 022024年

网络安全产业人才发展报告



目录
CONTENTS

前       言 01

国际网络安全产业及人才概况

我国网络安全产业概况及人才概况

国内外经济状况对网络安全产业及就业影响

05

07

09

12

第一章  国内外网络安全产业及人才发展概况

第一节

第二节

第三节

第二章  网络安全人才从业现状

我国网络安全从业人员画像

网络安全人才的从业现状

网络安全人才的薪酬

AI的应用对网络安全从业人员的影响

网络安全产业人才结构变化

13

14

19

22

25

31

第一节

第二节

第三节

第四节

第五节 

第五章  网络安全产业人才发展建议 83

第三章  网络安全产业人才供需分析

网络安全产业人才需求

网络安全产业人才供给

33

35

43

第一节

第二节

第四章  网络安全产业人才发展趋势与挑战 79



062024年
网络安全产业人才发展报告

第一章
国内外网络安全产业及人才发展概况

尽管受经济周期影响，多数行业都呈现出发展速度放缓的态势，但伴随数字经济和技术的迅速发展，网

络安全产业规模仍呈现持续扩张的趋势，彰显出行业强大的增长潜力。然而，机遇与挑战并存，网络安全产

业的快速发展也暴露了人才供需的结构性矛盾，人才问题已成为制约行业进一步发展的瓶颈之一。为了深入

理解国际网络安全产业人才的现状与未来趋势，本报告国际产业及人才情况主要参考了ISC2（Interna-

tional Information System Security Certification Consortium，即国际信息系统安全认证联盟）发

布的《2023年全球网络安全人才发展报告》。ISC2作为全球领先的网络安全专业人员认证与教育机构，其

报告基于广泛的调研数据，全面剖析了全球网络安全劳动力的现状、面临的挑战以及未来的发展方向，为业

界提供了宝贵的数据支撑与洞察。



据ISC2报告统计，在过去的一年中，全球网络安全产业从业人员经历了显著增长，达到了550万

人，增幅达8.7%，创造了近44万个新岗位。然而数据显示，尽管从业人员队伍壮大，供需差距却随之

持续扩大，从业人员缺口同比增长了12.6%。这种供需不平衡的现象在所有地区均有体现，北美地区尤

其明显，分别在美国和加拿大实现了11.0%和13.4%的增长，而欧洲的增幅为7.2%。

在国际经济不确定性的环境下，网络安全行业同样未能逃脱冲击，ISC2调研显示47%的网络安全

从业人员经历了所在企业架构调整、预算削减及晋升冻结等情况。人员紧缺和技能缺口成为行业的重大

挑战,67%的受访者表示其所在组织缺乏必要的网络安全人员。

[1] 这里人才缺口并非用于估算网络安全从业人员的实际就业市场。人才缺口反映的是理想状态下，满足网络安全防护需求的专业人员数

量与市场上实际可获得的网络安全专业人员数量之间的差异。它并不直接关联到当前的就业市场动态。网络安全威胁不会因经济周期调

整而减少，如招聘冻结或组织结构调整等短期经济调整措施，组织可能不得不减少开支，但并不会改变其对网络安全人才的根本需求。

第一节 ｜ 国际网络安全产业及人才概况

一、人才缺口[1] 持续扩大
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二、技能缺口逐渐明显

ISC2的调研显示，92%的人承认存在技能缺口，尤其是在云计算安全、人工智能、机器学习以及零

信任实施等领域。技能缺口的严重性在面临人员短缺的组织中尤为突出，这类组织中有67%认为技能缺口

是更加紧迫的问题，解决技能缺口，补充技能短板成为当前首要任务。与此类技能相关的职后教育和相关

培训为这一问题提供了解决方案，58%的网络安全从业人员认为，填补关键技能缺口能够减轻人员短缺带

来的负面影响。那些在经济不确定时期继续进行培训、鼓励教育的组织，不仅在应对经济周期下行方面更

充分，而且在经历组织结构调整后，此类组织很少会遭遇重大的技能缺口。

三、AI人才需求激增

AI技术席卷而来。据ISC2统计排名，AI、ML（人工智能、机器学习）技能需求排名靠前，相较去

年同期榜单底部的成绩，出现显著跃升的情况。

网络攻击手段不断进化，AI技术也因其强大的数据分析和模式识别能力，成为了应对复杂威胁的关键

工具。这一需求的激增也反映出了网络安全行业对AI专业人才的迫切需求。然而，AI领域的专业人才相对

更为稀缺，这进一步加剧了网络安全、AI交叉领域的技能缺口。为了满足这一需求，行业需进一步加强AI

相关教育和培训，培养更多的专业人才，通过缩小技能缺口，确保网络安全行业能够充分利用AI技术的优

势，应对未来的安全挑战。


